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1. BIOMETRIA FACIAL

Solucién de Validacidon de identidad a través de biometria facial, que tiene la
capacidad de realizar capturas a través de biometria, con el objetivo de validar
la identidad de los clientes, evitando la captura de rostros falsos, algunos de los
alcances de la solucién son:

e Verificaciéon de presencia viva (Liveness): Incluido en el producto
VeriFACE, asegura que la persona que estd realizando la validacién es una
persona real y no una falsificacion o suplantacion.

e Verificacién de Documentos de identidad (VerID): Permite verificar los
documentos de identidad presentados.

Adicionalmente, contamos con un diferencial de alto valor para nuestros

clientes:

« Centralfacialy de alertamiento del ecosistema OlimplA: Manteniendo en
colaboracioén con nuestros clientes y con la autorizacién de los ATDP, esta
central permite agilizar los procesos, reduciendo tiempos y aumentando
la seguridad que proveemos con nuestras soluciones.

OlimplA IT con la plataforma dispone una solucidn de biometria facial en la cual
tiene diferentes componentes que robustecen la seguridad de la solucion en
nuestro producto de validacién facial, integramos las soluciones de
identificacién a través de integracion API, SDK y WEB.

La solucién de validacion de Identidad facial cuenta con la opcién de consulta
para diferentes tipos de documento como lo son: Cedula de ciudadania, Cedula
de extranjeria, Pasaporte, PPT (Permiso por Proteccién Temporal) y PEP (Permiso
Especial de Permanencia).

3
B f in O @olimpiait www.olimpiait.com



N B C.24 # 7-43 Piso 16
(\,}} OllmplA Bogotd - Colombia

Nota: La solucidn de Biometria Facial asociada a la RNEC serd suministrada por
OlimplA IT una vez se habilite el procedimiento de certificacibn como operador
biométrico Nivel 2, asi como el acceso a las bases de consulta en produccion,
provistos porla Entidad (RNEC). Surtido lo anterior, OlimplA IT procederd a
entregar las tarifas, previa determinacién de las condiciones (costos) asociados
a su habilitacion como Operador Nivel 2.

1.1. PRODUCTO VERIFACE

Nuestro producto estd disefado para mitigar el riesgo de ataques de
presentacion en canales digitales con un apetito de riesgo alto, ya que son no
asistidos o autogestionados a través de internet. Este producto cuenta con la
acreditacion iBETA 1 e iBETA 2, lo que respalda su cumplimiento con altos
estdndares internacionales de seguridad y fiabilidad.

Igualmente mejora la experiencia de usuario y la conversion de clientes, ya que,
facilita el acceso a productos y servicios a través de un flujo simple similar a la
captura de una selfie y facilitando la autogestion y la multicanalidad de la
plataforma y la gestion asistida en oficina.

Captura de rostro en vivo con Liveness tipo Selfie.

Validacion antiespoofing iBETA 1

Validacién antispoofing iBETA 2

Consulta I:N central de alertamiento (DIFERENCIAL

Consulta central Facial (DIFERENCIAL OlimplA)
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Para realizar este proceso de consulta y cotejo facial se debe tener en cuenta las
siguientes consideraciones.

e En atencidén a la normatividad de Proteccion de Datos Personales, se
aclara que cada cliente debe firmar un ATDP (Autorizacién Tratamiento
Datos Personales) al momento de iniciar el proceso, que deberd incluir la
autorizacién para la validacién de su identidad, asi como la consulta en
bases de datos biométricas publicas o privadas disponibles para la
corroboracién de su identidad.

e Cada aprobacidn se da por una Unica vez y ésta debe realizarse cuantas
veces el cliente realice el proceso con nuestros servicios. Por tanto, cada
proceso debe contar con su ATDP Unico. Asi mismo, todo tratamiento de
datos personales se regird por la Ley 1581 de 2012, sus decretos
reglamentarios y la regulacién que sobre la materia se expida.

Si el cliente NO brinda su autorizacion para la consulta, el proceso no se
podra llevar a cabo, asi se cuente con la informacion.

1.2. PRODUCTO VERID

Producto que mitiga el riesgo de ataques de posibles suplantaciones de
identidad basados en presentaciéon de documentos falsificados en canales
digitales.
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. Captura de rostro en vivo

. Captura de documento frontal con fotografia y reveso
\

‘ Interpretacion de textos - OCR OlimplA
|
‘ Verificacion de data Biogréfica - DIFERENCIAL OlimplA

I
. Verificacién avanzada de estructura de cédulas

colombiana - DIFERENCIAL OlimplA.
/

. Match Facial Selfie vs Rostro Documento
Y

Importante: Para validacién de documentos diferentes a la cédula de
ciudadania colombianag, integramos tecnologia de proveedores de clase
mundial con altos estdndares de calidad y cobertura.!

1.3.VERIFICACION DATA BIOGRAFICA

Es un servicio de validacion del documento de identidad que cuenta con la
validez juridica requerida por la legislacién colombiana para llevar acabo un
modelo de consulta a la base de datos de la RNEC - (Data biografica ). OlimplA
IT ha desarrollado un modelo de validacién partiendo del nUmero de identidad y
la fecha de expedicion de la cédula de un ciudadano colombiano mayor de
edad.

La consulta de Onboarding — Data Biografica se realiza a través de un Servicio
Web publicado por OlimplA IT desde el cual y a peticidn del cliente, se envian los

1 Es importante analizar la cantidad de transacciones estimadas que involucran documentos diferentes a
la cédula de ciudadania colombiana, ya que esto requiere una integracion y valoracion especifica segin
el caso de uso.
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nimeros de cédulas de ciudadania colombianas y de esta manera hard la
consulta a la base de datos dispuesta.

1.4.CAPACIDADES

AUTENTICACION BIOMETRIA FACIAL

Capturaen vivo: Android /iOS/ componente web
Facial -Liveness activo tipo selfie (para Andriod / iOS) iBeta 1y 2 X
-Liveness activo tipo selfie web (multiplataforma) pendiente ibeta 2

-Liveness activo multiplataforma (retos de movimientos) iBeta 1

Fuente de Central Facial Olimpia / Rostro de documento / foto referencia externa X X
confianza Matcher acreditado NIST 1;1y 1;N
Tipo de integracién | Formulario Web (Webvalidador) / componente web/ SDK/ API X
Gestion de parametrizacion de convenios (Aspecto UX, flujo de validacion, X
umbrales)
Consola Gestion administrativa: Revision de transacciones y reportes X
Envio de URL del proceso : SMS /email o whatsApp X

VERIFICACION DOCUMENTO DE IDENTIDAD

Captura en vivo de imagen de documento: Android / iOS / APl / componente
web
-Mayor calidad y seguridad
-Auto recorte
-No permite API X
Cargue de imagen de documento almacenada: Android /iOS/ APl /
componente web
-Riesgo ante adulteracion digital

o -Cargue API
Verificaciony OCR (SDK con mejor calidad de capturay feedback / En web tiene captura
registro de Doc limitada)
Identidad - Extraccién imagenes textos, fechas y nimeros
- Extraccion de fotografia X X

- Extraccién de Barcode (PDF417 /MRZ)

- Verificacion estructura del documento

- Verificacion de calidad chequeo iluminacién y calidad

Registro en Central facial (enrolamiento de data)
-Fotografia rostro de documento

X
-Fotografia de documento (front/ back)
-Informacioén Biografica desde el documento
Consola web Puede incluir el paso en el flujo deo convenio para onobardin o para X

autenticacion
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CAPACIDAD VERIFICACION FUENTES DE DATOS

. L Verificacion estado de cédula colombiana ANI - (Verificaciéon no suministro de
Data biografica

data X
RNEC (CC) ) . . -

ESTADO (Vigente | vigente con novedad | Cancelado| Pendiente)
Data biografica Consulta de data y vigencia documentos colombianos diferentes a CC
(CE.PPT,CE) CE: Cédula de extranjeria X

PAS: pasaporte
PPT: Permisos de Proteccién temporal
. . Envio y confirmacién de OTP (One Time Password) en canales suministrados
Confirmacion OTP - X
(SMS / Mail / WhatsApp)
Preguntas sociodemografica de comportamiento financiero & comercial

PSD X
(BURO)

1.5.COBERTURA CASOS DE USO

Q Informacion capturada VALIDACION
S

Usuario
Medio de atencion Existente
° o
R é : e SiExiste
I o XX o
e lie
- =
e — No Existe
CLIENT
-.
@ 5 ENROLAMIENTO
Base de Rostros Existes > New Useer Creation
> Approval
Succcesful
L °

El proceso de validacion facial dependiendo del modelo de operacién estaré
integrado en el flujo de negocio del cliente y en el momento que sea invocado
nuestro servicio, este inicia el proceso de validacién facial.
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El proceso incluye las siguientes actividades:

£ Datos de entrada del usuario consumidor.

£ Recepcidbn de un mensaje de texto SMS y en simultaneo un correo
electronico con el link.

0 También se puede configurar la plataforma para que el link se reciba por
WhatsApp para seguir el proceso de validacion de identidad.

£ En caso de que el dispositivo no permita el acceso ala cdmara o no cuente
con la misma, el sistema le permitird redirigen su experiencia hacia otro
dispositivo mévil mediante el escaneo de un cédigo QR.

*El texto que se recibe en la notificacién (SMS/correo electrénico/WhatsApp) y el
look & feel es personalizable.

Cuando el cliente consumidor reciba esta notificacion podrd realizar el proceso
desde cualquier dispositivo tecnolégico entiéndase por mévil Android/iOS o PC
Windows/MAC.

o

0 Mensaje informatico y ATDP (Autorizacién del Tratamiento de Datos
Personales), si el usuario consumidor no sefala este Check no podrd
continuar con el proceso dado que es una medida obligatoria para
proteger la integridad del proceso de validacion de identidad.

3 El cliente consumidor deberd superar las indicaciones que la plataforma
le indique para validar su identidad.

£ El cliente consumidor procederd a escanear los documentos; una vez
subidos, la plataforma realizard el andlisis de los datos.

2 Al final del proceso se tendrd un resultado de Aprobado o Rechazado
sobre el cual ahora el cliente procederd a continuar con el proceso del
flujo de negocio.
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Nota:

=

<3 El proceso descrito en este apartado es solo un ejemplo, la cantidad de
validaciones depende de la configuracion de componentes que se
asocien al caso de uso.

A continuacién, se describen los flujos posibles de OnBoarding y autenticacion.

1.6.FLUJOS DE ONBOARDING FACIAL

OnBoarding con verificacion en central de alertamiento para reducir riesgo a
través de alertamiento facial del ecosistema OlimplA. Aumenta la seguridad d

con alertas en coincidencias al rostro de la selfie en vivo.

>
=
)
o
ngj
v/
Q
~
Q

z Central de Alerta

Alertamiento

N)

Liveness
Biogfrafica

c
he)
3]
O
I~
[0)
C
o)
0}

Onboardi
Captura Selfie
Consulta (1

Match Facial

Flujo Onboarding con alertamiento.

OnBoarding con verificacion en central facial, bsqueda en la central facial del
ecosistema OlimplA para agilizar el proceso de onBoarding y reducir la solicitud
de la captura de documento. Reduce los pasos y aumenta la rapidez.

>
=
)
o
e

Selfie vs
Rostro
Central de
identidad

@ Data ;
'S Biogrdfica

Liveness = Central de
= Alertamiento

Generacion
Captura Selfi
Match Facial

O
=
>
(2]
=
[¢)
O

> Hit/ No Hit

IFlujo OnBoarding con central facial.
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OnBoarding Match facial versus Documento VeriFACE + VerlD, onBoarding de alta
seguridad que incluye los diferenciales del ecosistema OlimplA, central de
alertamiento ©:N, central facial, Liveness tipo selfie, estado del documento RNEC y
verificacion de coherencia de data biogrdfica de documento capturado.

et}
o
o
=
<
®
=
]
©n
«

= Central de “ICentral 2Documento | SEstado del | -SData SEstructural | =Selfie vs
- © o °}
—Alertamiento | —facial =de ©documento | §biogréfica ‘Sde ®ROstro
© © o © w
= Sidentidad E RNEC/ Texto | documento | cDocumento
gt SOCR/

Selfie

=
=
m
(@]

S
[
@
c
@

(G]

Captura

4

Validacion

» “Hit/ No Hit
Tren de
data

Flujo OnBoarding VeriFACE + VerID.

1.7. FLUJOS DE AUTENTICACION RECURRENTE FACIAL

La autenticacion recurrente con los diferenciadores de OlimplA, como la central
facial y el sistema de alertamiento, es una solucién que ofrece un alto nivel de
seguridad y agilidad en las operaciones y procesos digitales. Esta solucion estd
disefiada especificamente para entornos con un apetito de riesgo alto y en los
que los usuarios consumidores ya estdn enrolados, proporcionando una
autenticacion continua y robusta que facilita la proteccion y la eficiencia en los

procesos digitales.

e
[e]g]

‘Z Central de d
= Alertamiento

« Livenss

tado del ‘= Central facial
gocumento =
RNEC

Data
Biogrdafica

O Selfie vs
@ Rostro
C
o
(@)

Validaci

Central

Onboarding

=
Q
(%}
O
—
>
=
Q.
O
O

Consulta

Flujo Autenticacién recurrente VeriFACE y estado de documento.

1.8.CONDICIONES MINIMAS DE FUNCIONAMIENTO

Condiciones de escena para la captura

M
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O Luz natural o iluminaciéon que permita ver detalles del rostro (> 300 lux —
aprox.).

22 No uso de accesorios como gafas, pasamontanas, tapabocas entre otros
objetos o accesorios que bloquen la captura de estos detalles del rostro
como: distancia pupilar, raiz, labios u otros puntos de la biometria del
rosto.

0 Fuente de luz principal hacia el rostro (evitando luz trasera Backligh) que

generan sombras que pueden afectar la captura.

o Para la captura del documento (especialmente cédula de
ciudadania colombiana)

2 No usar flash o luces artificiales que puedan generar brillos que eviten su
lectura.

) Usar una superficie estable para colocar el documento mientras realiza la
captura.

< Evitar recortes.

Dispositivo de captura:

& Cdamara de 2 Mpx. con una resoluciéon de fotografia de 1080p.

< Para SDK nativo

) Android version vigente (para 2024 la vigente mds antigua vigente es la
version 10) aproximadamente con 3 afios de antigiiedad.

& i0S version 14 (Desde el 2020) aproximadamente con 3 afos de
antigiedad.

Calidad de imagen

La baja calidad de la imagen capturada, recortes, desenfoques, mdltiples
rostros, capturas de documentos diferentes a los solicitados entre otros criterios
que afecten las caracteristicas de extraccion de biometria del rostro o las
validaciones del documento podrian ser causal de rechazo.

12
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1.9.METODOS DE INTEGRACION

Estos flujos de la solucion de biometria facial de OlimplA estdn disponibles para
ser integrados de acuerdo con las necesidades y capacidades de integracion
del cliente a través de 3 métodos:

Integracion por Componente web

- Integracién generica (marca blanca)

- Personalizacion Basica (paramétrica)

- Requiere poco desarrollo

- Implementacion rapida (acompanamiento inicial entre 20 y 40 horas)

Integracion via AP

- Flexibilidad en frontend a cargo del Cliente

- Alta personalizaciéon

- Requiere desarrollo (tecnologia web)

- Tiempo de implementaciéon medio (acompafiamiento < 80 horas)

Integracion por SDK

- Flexibilidad en frontend a cargo del Cliente

- Alta personalizacién a cargo del cliente

- Cada actualizacién requiere desarrollo (tecnologias movil nativas Android y iOS)
- Tiempo de implementaciéon medio (acompafiamiento < 80 horas)

1.10. PARAMETRIZACION

Los servicios del portafolio tanto de los productos de VerID como de VeriFACE
tienen opciones de parametrizacidn para su adaptacién a los casos de uso y los

flujos definidos para la situacién actual del cliente.

Esta parametrizacion es llevada a cabo en el momento de la implementacién a
través del equipo de Delivery de OlimplA y validada durante el proceso de

entrega.

13
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La configuracién incluye el alistamiento de pardmetros del caso de uso, segln el
apetito de riesgo de las transacciones por tipologia del cliente-consumidor,
lineas de negocio con superficies de riesgo homogéneas (umbrales iguales
aceptacion de score de riesgo), las cuales son parametrizadas como convenios
y subcategorias del cliente entidad.

La parametrizacién de estos convenios depende del método de integracion y
estdn enfocadas en balancear la exigencia del sistema en cuanto seguridad,
facilidad y cantidad de pasos.

La parametrizacidn puede incluir de forma limitada:

o

) Color Interfaz grafica, botones.

o

3 Mensajes principales (que no afectan lo criterios acreditados).

£ Umbrales de score de riesgo para definir acidez o permisividad de la
prueba facial o umbral de zona gris para el desbordamiento a validacién
manual.

1 Flujos, pasos y secuencia.

=

£ NUmero de intentos permitidos.

=

£ Inclusidn de servicios complementarios de seguridad:
o Central facial

o Central de alertamiento

o Back antifraude

Notas importantes:

Esta parametrizacién es limitada dado que algunos criterios son de uso exclusivo
de la solucidn, por ejemplo: pasos requeridos en secuencia, tiempos de
transaccién, rechazo automatico, textos relacionados con seguridad, fondos que
apoyan la iluminacién del rostro, o logos de propiedad, entre otros.

La modificacion de criterio de seguridad como umbrales de aprobacién requiere
una aprobacion y responsabilidad por parte del cliente segun el apetito de riesgo

14
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de cada caso de uso o parametrizacion de convenio, algunos de estos umbrales
y flujos pueden no permitir que se definan umbrales menores a los minimos, por
lo tanto, existe una corresponsabilidad que debe ser acordada entre las partes

para garantizar niveles de usabilidad y seguridad acorde con las necesidades
del cliente y del producto.

El andlisis estructural y la coherencia de los textos del documento son
procedimientos altamente dependientes de la calidad de la imagen, al igual que
la calidad del rostro de referencia extraido del documento, por lo tanto, es
importante tener en cuenta que el procedimiento no constituye una técnica
infalible para detectar documentos que puedan tener posibles alteraciones,
desgate o dificultades de procesamiento, lectura de caracteres y coédigos de
barras por parte del sistema o ante baja calidad de la imagen.

1.1 DISENO DE INTEGRACION

Basados en la necesidad del cliente proponemos el siguiente disefio técnico y
funcional de la solucidn, integracién via APl o SDK; sin embargo, estamos prestos
a los ajustes que se deban realizar. Esta arquitectura se debe revisar entre las
partes para su integracion e implementacion.

- < - s
= ey | ENROLAMIENTO Servicios
[} :f P Externos
L3 VALIDACION
N ; . T
= g ., B s & -I
“ ; ® 3
S E@ .
d z E 44 | mMath Facial
Medio de atencién a Back Antifraude =4 L= 1 | .
Walidacion OCR
8 | | l —
- — SCORE o O SCORE NO _——— }
3 t“,;‘.., aceptado aceptado m
8 ST
= . M
] REQISTRARURIA
Informacion capturada
CLIENT

Base de Datos

2 Diserio de Integracioén
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Cada validaciéon genera un % de score de coincidencia parametrizable y el
estado del documento.

1.12. DESCRIPCION DEL PROCESO

El proceso de validacién estd integrado en el flujo de negocio del cliente y en el
momento que sea invocado nuestro servicio, este inicia el proceso de validacion

facial.

Se solicitan los datos de entrada de:
e Tipo de documento
e Numero de documento
e Correo electrénico
e NUmero de teléfono de Celular

Numero de documento

Realiza una

Validacion Facial
en linea

Numero teléfono mavil

Usaremos tu Rostro + Documento para verificar tu identidad

Luego, el cliente recibe un mensaje de texto SMS y en simultaneo un correo
electrénico con el link y también se puede configurar la plataforma para que el
link llegue por WhatsApp para seguir el proceso de validacion de identidad, en

caso de que el dispositivo no permita el acceso a la cdmara o no cuente con la

16
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misma, el sistema le permitird redirigen su experiencia hacia otro dispositivo

movil mediante el escaneo de un codigo QR.
< 893177

Apreciado Usuario: usted esta en un
proceso de validacion de identidad
por OlimpialT por favor ingrese al
siguiente enlace:

*Texto modificable y personalizable

Cuando el cliente reciba esta notificacion podrd realizar el proceso desde

cualquier dispositivo tecnoloégico entiéndase por mévil Android/i0OS o PC
Windows/MAC, en el cual procederd a realizar los retos faciales para validar la

identidad evitando suplantaciones.

Mensaje informatico y ATDP (Aceptacién del Tratamiento de Datos Personales),

si el usuario no sefnala este check no podrd continuar con el proceso dado que

es una medida obligatoria para proteger la integridad del proceso de validacion

de identidad.

Informacién personal

Diligencia tu informacién personal.

Pais

Selecciona tu pais ~

Tipo de documento Numero de Documento

Tipo % [1130628231

He leido y acepto la Autorizacion de Tratamiento
de Datos Personales

G f in ) @climpiait
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Prepara tu rostro para una
fotografia.

o
)

Recomendaciones

° Encuentra un lugar iluminado.

0 Ubica tu cara dentro del marco

No cubras tu rostro con accesorios.

iGracias! Por aceptar los permisos
solicitados para verificar tu identi..

No cubras tu cabeza
con accesorios

Q v

-~

Procesando solicitud Tu rostro es real

Procesando solicitud de validacion Hemos validado que tu rostro es verdadero

REPUBLICA DE COLOMBIA
IDENTIFICACION PERSONAL
CEDULA DE CIUDADANIA

wieso 01101101 01100001
RODRIGUEZ LOPEZ

APELLIDOS

‘ ARTIN FRANCISCO

MBRES

FECHA DE NACIMIENTO DD-MM-YYYY
CIUDAD
(DEPARTAMENTO)
LUGAR DE NACIMIENTO

XX G.S.RH SEXO
ESTATURA GS/RH SEXO

DD-MM-YYYY CIUDAD
2 FECHA Y LUGAR DE EXPEDICION
INOICE DERECHO s ey

Nota: imagen de muestra

v

Tu rostro es real
Hemos validado que tu rostro es verdadero

18
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Al final del proceso se tendrd un resultado de Aprobado o Rechazado sobre el

cual ahora el cliente procederé a continuar con el proceso del flujo de negocio.

Detalle del proceso

ID PROCESO

PAlS

TIPO DOCUMENTO

NUMERO DOCUMENTO

NOMERE DEL CIUDADANO

TELEFONO

CORREO

USUARIO

TIPO PROCESO

FECHA DE CREACION

EN CENTRAL FACIAL

RESULTADO

ESTADO ANI

4e66983f-d378-4284-bfe9-c3818cd90b53

Colombia

cc

INFEE W

JAIME ANDRES MEZA PUENTE

573178880271

JAIMEMEZA@OLIMPAIT.COM

airyepes - OLMPIAIT-

VALIDACION

feb.13, 2024, 3:40:45 p. m.

sl

Vigente

Nota: El proceso descrito en este apartado es solo un ejemplo, la cantidad de

validaciones depende la configuracion de componentes que se asocien al caso

de uso.

1.13. ARQUITECTURA

La soluciébn cuenta con una arquitectura hibrida. A continuacién, los

componentes de red del ecosistema del servicio y sus dependencias que incluye,

trafico de red, infraestructura, base de datos, equipos de seguridad perimetral,

plataformas SOC y conexidn con terceras partes.

G f in ) @climpiait
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Los Tiempos Medios de Respuesta — TMO para este servicio se estiman entre 1,5
segundos y 12 segundos, sin embargo, se debe contemplar la cantidad de
componentes de validacion configurados para el proceso, lo anterior debido a
que se puede realizar la integracion de servicios con terceros y también estd
sujeto a la latencia que se pueda presentar en los sistemas de comunicacién y
seguridad.

1.14. EVOLUCION Y MEJORAS

Deteccion de camaras virtuales y videos generados con IA: Nuestros
componentes de liveness facial se estdn entrenando y mejorando en la
deteccion de este tipo de escenarios, optimizando la deteccion de diferentes
tipos de nuevas tecnologias o escenarios de vulneracidon con componentes de

20
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profundidad, saturacién, movimiento y otros modelos de machine learning con
el fin de mejorar el liveness.

Liveness iBeta: Aunque nuestro producto ya incluye la deteccién de mdascaras
2D, mascaras 3D, videos en pantalla, entre otros. Nos encontramos en proceso
de acreditacién internacional por un laboratorio autorizado por la NIST en iBeta
1 e iBeta 2 para nuestro algoritmo “liveness activo y pasivo” desarrollado en
OlimplA y entrenado con I|A.Esto nos permitird mejorar los procesos de
entrenamiento en un algoritmo propio de IA que facilite la identificacion de
rostros de la regidon haciendo el modelo mds cercano a la realidad del mercado
colombiano y de la region.

Validacion Mejorada en Cedula de Ciudadania colombiana: Estamos
reentrenando nuestros algoritmos de validacion de documentos con los
documentos emitidos en Colombia para mejorar las métricas de éxito vy
deteccidon de manipulaciones, basados en los escenarios identificados por
nuestro equipo de dactiloscopia se realizan escenarios de identificacion de
patrones basados en la cedula hologrdfica y cedula digital para optimizar la
identificacion de documentos falsos y documentos legitimos.

Deteccion de suplantadores: en los modelos de co-creacion con los clientes se
plantean escenarios para la identificaciéon de posibles suplantadores y victimas
de fraude que pueden ser detectados por otros clientes creando un entorno 360
de seguridad con el apoyo e insumo de nuestros clientes para alimentar la
informacion de los intentos realizados y marcado en listas negras para poder
tener alertamiento proactivo de intentos de suplantacion por medio de la
biometria facial.

Homologacién ante la RNEC como OAID Nivel 2 (Operador Facial): Ya estamos

preparados técnica y organizacionalmente para ser un operador biométrico

21
B f in O @climpiait www.olimpiait.com



N B C.24 # 7-43 Piso 16
QJ OIImplA Bogotd - Colombia

facial de la RNEC, de tal forma que tan pronto salgan los requerimientos
definitivos lograremos la certificacion y asi podremos ofrecer esta funcionalidad
de forma inmediata.

1.15. IMPLEMENTACION DEL SERVICIO

A continuacién, se describen las etapas del proceso de implementacién, los
tiempos estimados podrdn variar de acuerdo con el cumplimiento de las
actividades por las partes; la complejidad y alcance de las integraciones .

Integracion Pruebas 2. AJUstes ¥
parametrizaciones

finales

Kick Off Operacién

» Definicién de
alcance

» Pruebas funcionales
y verificacién de
consistencia del
producto.

» Puesta en marcha
del servicio.

» Inlogracxoncs con
software del cliente
y/o aplicativos.

» Correcion de
brechas
encontradas.

» Definicion de
cronograma de
implementacion

El alta del servicio se estimard en conjunto con la entidad, teniendo en cuenta el
cronograma que se establezca segun los recursos técnicos que la entidad
disponga.

A continuacién, se presentan los hitos a alto nivel para el proceso de
implementacion e integracioén.
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Etapa Firma Contrato 0 abilitacié
Operacio
Tiempo 5a 10 dias 1 dia 5 a 20 dias 15 dias
Equipo Comercial Team Delivery Team Delivery Team Delivery Team Customer Service Team
Reunidn de Inicio de la Creacion y entrega de credenciales
Implementacién con cliente del servicio aimplementar
Definicion del alcance e Identificacion |Entrega de documentacion técnica y
de las posibles personalizaciones funcional del servicio
Identificacion de riesgos & factores | Capacitacion técnica y funcional del
" s Sy Acompafiamiento
L Firma & legalizacion del |de éxito servicio panam ¥ X .
Actividades estabilizacion en ambiente Inicio de consumo de servicio!
contrato - . Entrega de Desarrollos Requeridos |productivo
Definir fechas reuniones de (si Aplica)
capacitacion técnica y de realizacion
Realizacion y definicién Seguimiento
Periddico
Definicidn de canales de comunicacién | o
Firma Acta Finalizacion
Implementacion
Credenciales accesos ambientes "
reproductivo y productivo Presentacion de canales de
E bl Contrato Firmado Presentacion Kick Off actualizada [l)\/l P les / D yp s Técni servicio al cliente (ANS) - Prestacion del Servicio
ntregables anuales c.tcumem?uon €Cnica |\1odelo Operativo
Entrega Acta Finalizacion

Nota: El tiempo total de la implementacién este sujeto al tiempo de desarrollo
del Cliente.

Segun el dimensionamiento OlimplA IT apoyard en las siguientes actividades.

ja—

Planeacion.

Preparacidon Técnica ambiente preproduccion.
Manual técnico.

Acompanamiento estabilizacién de la aplicacion.

o N W N

Seguimiento y control.

1.16. TRANSFERENCIA DE DATOS BACK ANTIFRAUDE

(VERIFICACION MANUAL - JUICIO DE EXPERTO)

Este servicio complementa el proceso de validacién facial y de documento de
forma automdatica que realizan los productos VeriFACE y VerID, para los casos en
los que se acuerde un umbral de no decisidbn automdtica de Rechazo y se
requiera un juicio de experto para Aprobar o Rechazar la validacion de identidad.
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El proceso de verificacion incluye todas las reglas y validaciones de VerID para la
cédula de ciudadania colombiana tanto amarilla como blanca (nueva cédula
digital) mas el Match del rostro contra central facial y de alertamiento OlimplA,
pero con el criterio del experto.

Supervisidbn Humana para procesos
que requieren mayor seguridad

G, L

>

CONFIANZA Y
SEGURIDAD
Cada verificacién es
rectificada dos veces
por nuestro equipo

MAYOR AGILIDAD
Extraccion y andlisis
de informacién de
documentos de

MAYOR FIABILIDAD
Incrementa la tasa de
éxito en la aceptacion

identificacién interno de expertos en de clientes confiables

identidad.

Este juicio de experto genera un alto valor por:

0 Reduce el impacto en el rechazo por seguridad y precision cuando la
calidad del documento capturado y la fotografia selfie o de central facial,
no haya dado un umbral de comparacion aceptable para Aprobar, pero
no es tan bajo para Rechazo automatico (dada la complejidad de lectura
de la cédula de ciudadania colombiana y sus hologramas).

=

2 Capacidad y escalabilidad, este servicio tiene un grupo de expertos que
atienden en horario de servicio segun dimensionamiento de
transacciones estimadas que les solicite verificar para Aprobar o
Rechazar. Es importante que desbordes atipicos sean acordados entre las
partes, dado que es un proceso manual y altamente susceptible al
volumen y horario de atencidén de las transacciones solicitadas.

o

2 Rechazo como criterio de seguridad, para no afectar los tipos de la
validacion, este servicio tiene un tiempo limite para su andlisis por parte
de cada experto y, posterior a este, por seguridad, la transaccién pasa a
un Rechazo de forma automdtica (dado que no aprobd el umbral
aceptado por VerID).
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© olimplA

«Equipo con ojo de
experto en revision
de documentos para
evitar la perdida de
clientes durante el

«Cada validacion
tiene doble
verificacién por el
equipo experto
(Doble Check)

*Equipo con ojo de
experto en revision
de documentos

pproceso.

Agilidad y
disponibilidad

Confizany

seguridad Fiabilidad

©

Hitos proceso Back Antifraude

2 Ofrecemos un servicio de verificacion de identidad en el que un equipo
de profesionales especializados en este campo realiza un andlisis
técnico de las imagenes proporcionadas.

3 Este servicio se ofrece como un apoyo al flujo de seguridad de cada
cliente, garantizando la integridad de sus procesos a través de APKy
WEB.

£ Al finalizar la revision se dard una respuesta ya sea satisfactoria y

rechazada por alguna de las razones que tenemos enumeradas en

nuestra plataforma.

£ Contamos con un procedimiento para realizar las actividades y
gestion de la validacién Back Antifraude “VERIFICACION DE IDENTIDAD
BIOMETRICA MANUAL".

Objetivo

Verificar la plena identidad de las personas de forma manual, mediante el
andlisis de los elementos recolectados en el momento del registro en la
plataforma tecnoldégica, que por alguna razén no pudieron ser

identificados por software.
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Alcance

Inicia con la recepcidn de la solicitud de verificacion de identidad
biométrica manual y va hasta la emisidon del concepto, ya se favorable o
no favorable.

) Este es un servicio opcional que permite continuar aquellas
validaciones que por motivos externos a la aplicacion no permite
culminar la validacién o lo cumple con los umbrales para aprobarla o
rechazarla a través del algoritmo. (baja resolucién de las fotos, contra
luz, iluminacidn en el documento, baja conexidn internet, informacién
incorrecta en el momento de diligenciar).

) Si las transacciones por temas ajenos al servicio se van a back las
mismas serdn cobradas como una transaccién adicional

2 Las modificaciones que solicite la cliente después implementada la
solucién tendrén un costo adicional, servicios profesionales/hora de
desarrollo.

£ Contamos con un procedimiento para realizar las actividades y
gestion de la validacidon Back Antifraude “VERIFICACION DE IDENTIDAD
BIOMETRICA MANUAL". De ser requerido, se presentaré el documento
en una sesién de trabajo con el cliente, por tratarse de informacién
confidencial para nuestra organizacion.

3 Este proceso puede ser aplicado para los servicios de biometria de
huellas y facial.
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1.17. DESCRIPCION DEL PROCESO

1 v RECEPCION DEL CASO A VERIFICAR

2 v ANALIZAR FOTOGRAFIAS

3 e COMPROBAR AUTENTICIDAD DEL DOCUMENTO
4 v CALIFICACION DEL PROCESO

A continuacion, la descripcion de las actividades realizadas durante el proceso
de validacion con el back antifraude.

Realizar requerimiento

El requerimiento se realiza automaticamente por el aplicativo cuando no existe
match en las aplicaciones de biometria, basados en los siguientes parGmetros.

- No Registro Facial: Se realiza cuando no se cuenta en las BD’s con el
registro facial del ciudadano a validar.

Recibir requerimiento

Recibir requerimiento de acuerdo con la generacién automatica del aplicativo o
la solicitud a la mesa de servicios cuando la verificacion de identidad manual ha
sido aplazada, por no contar con informacién suficiente para finalizar la

verificacion.

Abrir requerimiento y verificar identidad

Abrir requerimiento y realizar verificacidn de identidad de acuerdo con los
criterios definidos como:
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Fotografia en tiempo real o Rostro Vivo, andlisis del documento, comparacion de
las impresiones dactilares (Documento de identificaciéon Vs Huella latente
capturada), validacién de la informacion biografica del documento con la
ingresada, validar otras fuentes.

Emitir concepto

Emitir concepto de verificacion de identidad biométrica manual de acuerdo con
los siguientes criterios:

- Aprobado: Cumple con los requisitos.

- Rechazado: Implica que el enrolado defina un nuevo enrolamiento y se ajuste
de acuerdo con la causal del rechazo.

- Aplazado: No se da concepto final, se solicita algn requerimiento adicional.

El estado Aplazado, debe ser definido en la etapa de implementacion, dado que
conviene solicitar algn documento adicional para apoyar la identificacion.

Notificar al Cliente

Notificar al Cliente el concepto dado a la verificacién de identidad manual del
enrolado.

Una vez realizado el concepto, el sistema de dactiloscopia cierra el proceso.

Nota: en caso de que el cliente requiera ampliar la informaciéon acerca del
requerimiento se comunicard en primera instancia con la mesa de servicios y en
caso de no encontrar solucidn al requerimiento, la mesa de servicios consultara

a la Direccién de Investigaciones (Gestor de Verificacion de Identidad).

28
B f in O @olimpiait www.olimpiait.com



C.24 # 7-43 Piso 16

B
Bogotd - Colombia

) OlimplA

A continuacién, se describen las etapas del proceso de implementacién, los
tiempos estimados podrdn variar de acuerdo con el cumplimiento de las
actividades por las partes, a la complejidad y alcance de las integraciones , asi

como de las personalizaciones contratadas .

s Ajustes y Operacién
parametrizaciones

finales

Pruebas

Integracion

Kick Off

» Puesta en marcha
del servicio.

» Pruebas funcionales
y verificacién de

consistencia del
producto,

» Definicion de
alcance

» Integraciones con
software del cliente
ylo aplicativos.

» Correcion de
brechas
encontradas.

» Definicién de
cronograma de
implementacion

El alta del servicio se estimard en conjunto con la entidad, teniendo en cuenta el
cronograma que se ha establecido segun los recursos técnicos que la entidad
disponga. A continuacidn, se presentan los hitos a alto nivel para el proceso de

implementacion e integracion.

Etapa Firma Kick Off Implementacién Pruebas & Marcha Blanca Inicio de
Contrato Afinamiento (Transicién) operacioén
Tiempo 5 a 10 dias 1dia 5 a 60 dias 5 a5 dias 15 dias
Equipo Comercial Delivery Team Delivery Team Delivery Team Delivery Team Customer
Team Service
Team
Actividades Elaboracién Alta del servicio Creacion y entrega de Acompanamiento | Acompafiamiento Inicio del
del contrato. credenciales del servicio telefénico y por consumo del
Reunién de inicio que desea implementar. correo al cliente servicio
Revision del dela sobre dudas o
contrato por implementacion. Entrega de inquietudes en el
las partes. documentacién técnica consumo/
Definicion del del servicio. integracion del
Firmay alcance e servicio
legalizacion identificacion de Socializacién/capacitacién
del contrato. posibles técnica sobre los métodos Reuniones de
desarrollos del servicio. seguimiento con
requeridos. el cliente
Entrega de desarrollos
Identificacion de requeridos (si aplica).
riesgos y
factores de
éxito.
Entregables Contrato Reunion de Kick Credenciales Reuniones por Presentacion de Prestacion
firmado Off. Teams canales de del servicio
Manuales / Correos de servicio al cliente
Documentacién técnica seguimiento

Nota: EL tiempo total de la implementacion este sujeto al tiempo de desarrollo

del Cliente.
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Segln el dimensionamiento OlimplA IT apoyard en las siguientes actividades.

j—

Planeacion.
Preparacién Técnica.
Acompanamiento estabilizacion de la aplicacion.

AW N

. Seguimiento y control.
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2. CONFIDENCIALIDAD

El contenido de la presente propuestq, incluyendo todas las tarifas,
valores, términos y condiciones estipulados, se considera de cardcter
confidencial. La informacién aqui contenida solo serd divulgada a las
personas asignadas por el Cliente para la evaluacion de la propuesta, y
no podrd ser utilizada total o parcialmente para propdsitos distintos al
objeto de esta propuesta sin el consentimiento explicito de OlimplA.
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3. PROPIEDAD DE OLIMPIAIT

El presente documento es de cardcter confidencial y estd protegido por
las normas de derechos de autor, cualquier reproduccion, distribucidn o
modificacion total o parcial a usuarios no autorizados o cualquier uso
indebido de la informacion confidencial serd considerado un delito
conforme a lo establecido por el Cédigo Penal y Leyes vigentes del estado

colombiano.
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